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eduVPN - Installation und Konfiguration

Es ist notwendig geworden, dass die Systeme der LMU vor Cyberangriffen geschutzt werden
mussen. Aus diesem Grund wurde entschieden, dass man das LSF und andere Portale nur noch
mit Hilfe des eduVPN nutzen kann.

Nachfolgend finden Sie Informationen zur Installation und Konfiguration des eduVPN.

1. Installation
Zuerst muss die eduVPN-Software heruntergeladen und installiert werden. Die Software fur die

verschiedene Systeme finden Sie unter dem nachfolgenden Link
https://www.eduvpn.org/client-apps/

Download eduVPN for Windows

Use the Windows app to connect to your institute or enjoy secure access to the internet by connecting to one of our participants.

< Download for Windows

Hier ist die Software fur das entsprechende System auszuwahlen und zu installieren.
Nach der Installation ist das eduVPN zu konfigurieren.
2. Konfiguration

Die Konfiguration wurde im Detail auf der Webseite des LRZ unter dem nachfolgenden Link
beschrieben.

https://doku.lrz.de/vpn-eduvpn-konfiguration-fuer-lmu-11497312.html

Auf den nachfolgenden Seiten finden Sie, die aus der Webseite kopierte Installationsanleitung.
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VPN - eduVPN - Konfiguration fur LMU

Hier erfahren Sie, wie der eduVPN-Client fur die Mitarbeitende und Studierende der Ludwig-
Maximilians-Universitat Munchen konfiguriert wird.

Folgende Schritte sind zur Konfiguration notig:
e Imu.de in das Suchfeld eingeben.
e Bei Zugang zum Institut "Ludwig-Maximilians-Universitat Minchen via LRZ" VPN
auswahlen.
Am Web Anmeldedienst der LMU im Browser anmelden.
Der Informationsweitergabe zustimmen.
Der Freigabe der Applikation zustimmen
Das Browserfenster schlieBen
Im eduVPN-Client auf Verbinden klicken

T eduVPM — O >
TeduPN B O
Finden Sie lhr Institut
Q Imu.de]
ﬂ Zugang zum Institut

Ludwig-Maximilians-Universitat Mdnchen via LRZ-VE»
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W eduVPN — O >

< O eduVPN 3G

Finden Sie lhr Institut

ﬂ Zugang zum Institut
Ludwig-Maximilians-Universitat Mdnchen via LRZ-VE»

@ Sicheres Internet

idt-Universitét Hambu

Universitat MOnchen |

T Babelsberg KONRAD Vi

Geben Sie Imu.de in das Suchfeld ein. Es erscheint dann nur ein Eintrag:

Nun klicken Sie auf diesen Eintrag Ludwig-Maximilians-Universitat Miinchen via LRZ-VPN
unter Zugang zum Institut.

Wahlen Sie nicht den Eintrag Universitat Munchen unter Sicheres Internet. Damit verbinden Sie
sich mit den DFN-eduVPN Server ohne Zugang zum Minchener Wissenschaftsnetz.

Bei der ersten Anmeldung und von Zeit zu Zeit ist eine erneute Autorisierung erforderlich.
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W eduVPN — O >

U eduVPN o

)

Autorisierung erforderlich
Diese App bendtigt eine Autorisierung und hat lhren

Webbrowser gedffnet. Der Vorgang wird fortgesetzt,
wenn Sie die Autorisierung abgeschlossen haben.

Abbruch

Dazu werden Sie auf die Anmeldeseite der LMU umgeleitet:

D LMU Web Login x |+ = =
@] (3 https://Imuidp.lrz.de/idp/profile/SAML2/Redirect/550%exacution=e1s1 i) o z

LUDW (G- DEUTSCHES FORSCHUNGSNETZWERK

MaXIMILIANS | | AUTHENTIFIZIERU NGS- UND AUTORISIERUNGS- INFRASTRUKTUR
| |umiversiTar OGIN
|

Ludwig-Maximilians-L
— Anmelden bei EduVPN-Dienst fiir LMU —
Benutzername

e.g. rid2mux / Erika Muster / Erika Muster

Passwort

[ Anmeldung nicht speichern

() Ubermitteite Daten anzeigen

Anmeldung

Bitte verwenden Sie zur Anmeldung

« lhren LMU (= Campus-Kennung, mit oder ohne Domain @Imu.de, @campus.Imu.de oder @med.Imu.de)

oder
+ |hre im LMU-Portal ersichtliche LRZ-Kennung

Diese Single-Sign-On-Lasung Shibboleth erlaubt Innen den einheitlichen Zugang zu diversen Webanwendungen der LMU und
anderer Universitaten innerhalb des Deutschen Forschungnetzes (DFN).

Bei der erstmaligen Anmeldung, oder wenn Sie die Checkbox Ubermittelte Daten anzeigen auswahlen, erhalten Sie eine
Ubersicht Ihrer personenbezogenen Daten, bevor diese an die Webandwendung aberiragen werden

Nach dem Login haben Sie so lange ohne erneute Anmeldung Zugang zu allen Shibboleth-fahigen Webanwendungen, bis Sie den
Browser schliefien. Zum Logout missen Sie daher den Browser komplett beenden.

Impressum | Datenschutzerklirung | Kontakt und FAQ
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Dort melden Sie sich bitte mit Ihrer Kennung und Ihrem Passwort an:
Nach erfolgreicher Anmeldung erscheint eine Seite mit den ubermittelten Daten fur die
Autorisierung am VPN

im} M Informationsweitergabe x BF

< @, 3 httpsy//Imuidp.Irz.de/idp/profile/SAML2/Redirect/S507execution=21s3 PERNN Y 7= :

LUDW |G- DEUTSCHES FORSCHUNGSNET Y WERK

MAZIMILIANS AUTHENTIFIZIERUNGS- UND AUTORISIERUNGS-INFRASTRUKTUR
SITAT

Informationsweitergabean EduVPN-Dienst fiir LMU

Beschraibung des Dienstes: EduVPN-Dignst fir LMU

An den Dienst zu iibermittelnde Informationen

eduPersonEntitlemant urn:lrz.de:vpn
eduPersonPrincipalMame I IICTCTZohelmu.de
schacHomeOrganization Imu.de

uid o

Die oben aufgefuhrten Informationen werden an den Dienst weitergageben, falls Sie fortfahren.

Wahlen Sie die Dauer, fiir die Ihre Entscheidung zur Informationsweitergabe giiltig
sein soll:

) Bei nachster Anmeldung emneut fragen.

Ich stimme zu, dass meine Informationen dieses Mal an den Dienst weitergegeben werden.

® Erneut fragen, wenn sich die Informationen dndern, welche an den Dienste weitergegeben werden.

Ich bin einverstanden, dass dieselben Informationen in Zukunft automatisch an diesen Dienst
weitergegeben werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen werden.

Ablehnen | | Akzeptieren |

Impressum | Datenschutzerkldrung | Kontakt und FAQ

Klicken Sie auf Akzeptieren und Sie kommen auf eine Webseite auf dem VPN-Server.
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O | [ eduVPN - Genehmige Anwendu X | =+

& (@]

(3 https://Imu.eduvpn.irz.de/vpn-user-portal/_oauth/authorize?response_type=co...

o eduVpPN

B v @ 2

Deutsch  English

Genehmige Anwendung

Eine Anwendung versucht eine YPN-Verbindung aufzubauen.

v

eduVPN for Windows

> Warum ist das nétig?

© Leibniz-Rechenzentrum Impressum, Datenschutzerklarung

Powered by eduvPN

Dort missen Sie den eduVPN-Client genehmigen (autorisieren).

Nun konnen Sie das Browser-Anmelde-Fenster schlieSen

[ & DerClientwurde erfolgreichaut. X |

& G @ 127.00.1:61589/finished

Der Client wurde erfolgreich autorisiert.

Sie konnen diesen Tab jetzt schlieBen.
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Im Client konnen Sie nun eine VPN-Verbindung aufbauen. Dazu klicken Sie auf den grauen
Schiebeschalter. Nach kurzer Zeit ist der Client verbunden und Sie konnen das VPN nutzen.

MWN-Split-Tunnel:

Standardmalig ist hier das Profil "MWN Split-Tunnel" ausgewahlt, mit dem nur der Verkehr zu
den MWN-Diensten uber das VPN geleitet wird. Wollen Sie in Ausnahmefallen den kompletten
Datenverkehr Gber das VPN leiten (zum Beispiel zum IP-authentifizierten Zugriff auf externe
Ressourcen wie E-Medien und Datenbanken) wahlen Sie hier das Profil "MWN Voll-Tunnel" aus.

W eduvPN - O X

¢ o eduvPN 00

<imilians-Universitat Minchen

Support: servicedesk@irz.de
+49893583 18800
servicedesk.lrz.de/de/simplesubmit/52

Micht verbunden

PROFILE

MWHN Split-Tunnel (Standard) e

E eduvPN — O b4

o eduVPN %6)

<imilians-Universitat Minchen

Support: servicedesk@Irz.de
+49893583 18800
servicedesk.lrz.de/de/simplesubmit/52

Verbinde...
Glltig fur 2 Tage und 23 Stunden

| @

Verbindungs-info “ | Damit ist eduVPN aktiv.

PAGS-EDV Ver.- LK261005.01 Seite 7von 7



